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cuarentena en casa, por estar contagiado con el COVID, es informacion
confidencial?”

Sefior Administrador:

Conforme a nuestras atribuciones constitucionales y legales, en especial por la funcion contenida en
el articulo 6, numeral 1, de la Ley No.38 de 31 de julio 2000, “Que aprueba el Estatuto Orgénico de
la Procuraduria de la Administracion, regula el Procedimiento Administrativo General y dicta
disposiciones especiales”, nos permitimos ofrecer respuesta a la consulta elevada a este Despacho,
en los siguientes términos:

“La ubicacién de una persona, utilizando equipos electrénicos o
medios tecnoldgicos, a la que el Ministerio de Salud ordené
permanecer en cuarentena en casa, por estar contagiado con el
COVID, es informacion confidencial?”

Ha sido la piedra angular de este Despacho siempre, indicar a todos los funcionarios publicos que
tanto el articulo 18 de la Constitucion Politica de la Republica, como su desarrollo respectivo en el
articulo 34 de la Ley No.38 de 31 de julio 2000, Organica de la Procuraduria de la Administracion,
consagran el principio cardinal de derecho que advierte que, “las actuaciones administrativas en
todas las entidades publicas se efectuardn con arreglo a normas de informalidad, imparcialidad,
uniformidad, economia, celeridad y eficacia, garantizando la realizacion oportuna de la funcion
administrativa, sin menoscabo del debido proceso legal, con objetividad y con apego al principio
de estricta legalidad”™; dicho en otras palabras, los funcionarios plblicos solo podemos hacer lo
que la Ley nos permita.
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Ambos articulos se refieren a la responsabilidad que conllevan las actuaciones de los servidores
publicos y las autoridades de las entidades publicas en el desarrollo de sus funciones y los limites que
tienen, sobre todo en situaciones como la que enfrentamos en la actualidad, debido a que, a pesar de
ser un momento de profunda crisis sanitaria, no se debe pasar por alto lo establecido en el derecho
positivo.

Sobre el tema objeto de su consulta, esta Procuraduria es del criterio juridico, que la legislacién
vigente en materia de proteccidn y suministro de datos de usuarios de los servicios de
telecomunicaciones, no permite o faculta a las empresas concesionarias de servicios de telefonia
movil celular y comunicaciones personales, a suministrar informacion de los datos conservados y
registrados por éstas, toda vez que tienen el caricter de informacion confidencial, tal y como lo
establece la Ley N°.51 de 18 de septiembre de 2009, “Que dicta normas para la conservacion, la
proteccion y el suministro de datos de usuarios de los servicios de telecomunicaciones y adopta otras
medidas”.

Por lo tanto, ante su interrogante planteada, respecto de la posibilidad o evento de tratar de ubicar a
una persona utilizando equipos electronicos o medios tecnologicos, a la que el Ministerio de Salud
ordend permanecer en cuarentena en casa, por estar contagiado con el COVID-19, debe tenerse
presente en todo momento dos aspectos:

1. La informacién que se estd requiriendo a las empresas concesionarias de servicios de
telefonia modvil celular y comunicaciones personales, tiene el cardcter de informacién
confidencial;

2. Que a la luz de nuestro derecho positivo, el acceso y/o manejo de la custodia y proteccion de
los Registros de Datos, en manos de las empresas concesionarias de los servicios de
telecomunicaciones en Panamad, tiene que hacerse bajo los pardmetros y limitaciones
establecidos en la Constitucion Politica y las Leyes vigentes.

I. Analisis juridico

A. CONVENCION AMERICANA SOBRE DERECHOS HUMANOS SUSCRITA EN LA
CONFERENCIA ESPECIALIZADA  INTERAMERICANA SOBRE DERECHOS
HUMANQOS. San José. Costa Rica, 1969.

El andlisis de este instrumento del Derecho Internacional, nos obliga a no soslavar su espiritu
esencial, como regla protectora de los derechos humanos, debidamente reconocidos por la norma
supranacional, por lo que atinadamente se establece en su Preambulo que, los Estados Americanos
signatarios de la presente Convencién: “Reafirmando su propésito de consolidar en este Continente,
dentro del cuadro de las instituciones democrdticas, un régimen de libertad personal y de justicia
social, fundado en el respeto de los derechos esenciales del hombre; Reconociendo que los
derechos esenciales del hombre no nacen del hecho de ser nacional de determinado Estado, sino
que tienen como fundamento los atributos de la persona humana, razon por la cual justifican una
proteccidn internacional, de naturaleza convencional coadyuvante o complementaria de la que
ofrece el derecho interno de los Estados americanos™. Veamos:

“Articulo 11. Proteccion de la Honra y de la Dignidad

1. Toda persona tiene derecho al respeto de su honra y al
reconocimiento de su dignidad.
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2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su
vida privada, en la de su familia, en_su domicilio 0o en su
correspondencia, ni de ataques ilegales a su honra o reputacion.

3. Toda persona tiene derecho a la proteccion de la ley contra esas
injerencias o esos ataques.” (Los resaltados son nuestros)

“Articulo 22. Derecho de Circulacion y de Residencia
1. Toda persona que se halle legalmente en el territorio de un Estado tiene

derecho a circular por el mismo vy, a residir en él con sujecién a las
disposiciones legales.

S8

Toda persona tiene derecho a salir libremente de cualquier pais,
inclusive del propio.

. El gjercicio de los derechos anteriores no puede ser restringido sino en
virtud de una ley, en la medida indispensable en una sociedad
democratica, para prevenir infracciones penales o para proteger la
seguridad nacional, la seguridad o el orden piiblico, la moral o la salud
piiblica o los derechos y libertades de los demas.

4. El ejercicio de los derechos reconocidos en el inciso 1 puede asimismo

ser restringido por la ley, en zonas determinadas, por razones de interés

putblico....” (Los resaltados son nuestros).

[95]

De ello se desprende la importancia del Derecho Internacional de los Derechos Humanos, por cuanto
éste, implementa medidas y/o normas, que buscan proteger en los Estados Democraticos, el respeto
de los derechos esenciales del hombre. Estas normas del Derecho Internacional, Panama las acata,
por mandato constitucional’.

B. CONSTITUCION POLITICA DE LA REPUBLICA DE PANAMA.

A igual que citamos como fuente de Derecho Internacional, el Predmbulo de la Convencidn
Americana de Derechos Humanos, corresponde hacer lo propio con nuestro ordenamiento positivo y,
en consecuencia distinguimos que nuestra Constitucion Politica inicia sefialando que: “Con el fin
supremo de fortalecer la Nacion, garantizar la libertad, asegurar la democracia y la estabilidad
institucional, exaltar la dignidad humana, promover la justicia social, el bienestar general y la
integracion regional, e invocando la proteccion de Dios, decretamos la Constitucion Politica de la
Republica de Panamd™. Veamos:

“ARTICULQ 4. La Republica de Panama acata las normas del Derecho
Internacional.

"En concordancia con la Convencién de Viena del Derecho de los Tratados, ratificada en la Republica de
Panamad a través de la Ley 17 de 31 de octubre de 1979.

2 “Como ya se indicé, el preambulo de la Constitucion es la parte introductoria de ésta en la que el constituyente
deja consignado los valores en los que se inspiraron, fundamentaron y dejaron consignados en el contenido
normativo de la misma. Como tal tiene su propia relevancia y significado, al formar parte de la Constitucién a
la que le precede” GONZALEZ MONTENEGRO, Rigoberto. El Preambulo de la Constitucién, su valor
juridico y su significado normativo. Publicado en Revista Loteria N® 468 — 469. Septiembre — Diciembre de
2006. Pagina 148.
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TITULO 111
DERECHOS Y DEBERES INDIVIDUALES Y SOCIALES
CAPITULO 1°
GARANTIAS FUNDAMENTALES

ARTICULO 17. Las autoridades de la Repiblica estdn instituidas para
proteger en su vida, honra y bienes a los nacionales dondequiera se
encuentren y a los extranjeros que estén bajo su jurisdiceién; asegurar
la efectividad de los derechos y deberes individuales y sociales, y cumplir
y hacer cumplir la Constitucion y la Ley.

Los derechos y garantias que consagra esta Constitucién, deben
considerarse como minimos y no excluyentes de otros que incidan sobre los
derechos fundamentales y la dignidad de la persona”. (Los resaltados son
nuestros).

“ARTICULO 26. El domicilio o residencia son inviolables. Nadie puede
entrar en ellos sin el consentimiento de su duefio, a no ser por mandato

escrito de autoridad competente y para fines especificos, o para socorrer
a victimas de crimenes o desastres.

Los servidores piiblicos de trabajo, de seguridad social y de sanidad
pueden practicar, previa identificacion, visitas domiciliarias o de

inspeccidn, a los sitios de trabajo con el fin de velar por el cumplimiento
de las Leves sociales y de salud publica”. (Los resaltados son nuestros).

“ARTICULOQO 27. Toda persona puede transitar libremente por el
territorio nacional y cambiar de domicilio o de residencia sin _mis
limitaciones que las que impongan las leves o reglamentos de transito,
fiscales, de salubridad y de migracion”. (Los resaltados son nuestros).

“ARTICULO 29. La correspondencia v demss documentos privados
son _inviolables v no pueden ser examinados ni retenidos, sino por
mandato de autoridad competente v para fines especificos, de acuerdo
con las formalidades legales. En todo caso, se guardara absoluta reserva
sobre los asuntos ajenos al objeto del examen o de la retencién.

El registro de cartas y dem#s documentos o papeles se practicara siempre
en presencia del interesado o de una persona de su familia o, en su defecto,
de dos vecinos honorables del mismo lugar.

Todas las comunicaciones privadas son inviolables v no podran ser
interceptadas o grabadas, sino por mandato de autoridad judicial.

El incumplimiento de esta disposicion impedird la utilizacion de sus
resultados como pruebas, sin perjuicio de las responsabilidades penales en
que incurran los autores.

“ARTICULO 42. Toda persona tiene derecho a acceder a la informacion
personal contenida en bases de datos o registros publicos y privados, y a
requerir su rectificacién y proteccién, asi como su supresion, de
conformidad con lo previsto en la Ley.

Esta informacién sélo podra ser recogida para fines especificos,

mediante consentimiento de su titular o por disposicién de autoridad
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competente con fundamento en lo previsto en la Ley.” (Los resaltados
son nuestros).

CAPITULO 6°
SALUD, SEGURIDAD SOCIAL Y ASISTENCIA SOCIAL

“ARTICULO 109. Es funcién esencial del Estado velar por la salud de
la poblacién de la Repiiblica. El individuo, como parte de la comunidad,
tiene derecho a la promocidn, proteccidon, conservacion, restituciéon y
rehabilitacion de la salud y la obligacién de conservarla, entendida ésta
como el completo bienestar fisico, mental y social.” (Los resaltados son
nuestros).

“ARTICULO 110. En materia de salud, corresponde primordialmente
al Estado el desarrollo de las siguientes actividades, integrando las
funciones de prevencidn, curacién y rehabilitacion:

4. Combatir las enfermedades transmisibles mediante el saneamiento
ambiental, el desarrollo de la disponibilidad de agua potable y adoptar
medidas de inmunizacion, profilaxis v tratamiento, proporcionadas
colectiva o individualmente, a toda la poblacién.

6. Regular v vigilar el cumplimiento de las condiciones de salud y la
seguridad que deban reunir los lugares de trabajo, estableciendo una

politica nacional de medicina e higiene industrial v laboral.” (Los

resaltados son nuestros).

. CAPITULO 7°
REGIMEN ECOLOGICO

“ARTICULO 118. Es deber fundamental del Estado garantizar que la
poblacién viva en un ambiente sano v libre de contaminacion, en donde
el aire, el agua y los alimentos satisfagan los requerimientos del
desarrollo adecuado de la vida humana.” (Los resaltados son nuestros).

Luego de hacer un prolijo examen de las normas consagradas en el Ordenamiento Internacional y, el
Texto Fundamental, que pudiesen guardar relacion con el objeto de su consulta, haremos algunas
consideraciones preliminares:

1.

Wl

Mediante Ley No.15 de 28 de octubre de 1977, la Asamblea Nacional de Representantes, aprobd
la Convencién Americana sobre Derechos Humanos; ratificando su adhesion el 5 de agosto de
1978.

Siendo el Control de Convencionalidad una figura articulada por la Corte Interamericana de
Derechos Humanos, y que consiste en una actividad segan la cual, los jueces y las autoridades
publicas de los distintos Estados Partes en la Convencién Americana, en los asuntos de sus
competencias, deben aplicar ademds del derecho local, el Derecho Internacional de los
Derechos Humanos y ejercer concurrentemente los controles de constitucionalidad y de
convencionalidad.

Muy de manera general, el ordenamiento internacional apunta y sostiene, que nadie puede ser
objeto de injerencias arbitrarias o abusivas en su vida privada, en la de su familia, en su domicilio
0 en su correspondencia.
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4.

De igual forma declara, que toda persona que se halle legalmente en el territorio de un Estado
tiene derecho a circular por el mismo y, a residir en él con sujecién a las disposiciones
legales.

No obstante, precisa el Derecho Internacional, que tales garantias arriba mencionadas, no puede
ser_restringidas sino en virtud de una ley, en la medida indispensable en una sociedad
democratica, para prevenir infracciones penales o para proteger la seguridad nacional, la
seguridad o el orden piblico, la moral o la salud publica o los derechos y libertades de los
ciudadanos.

Del niimero plural de normas constitucionales analizadas en esta primera etapa, reflexionamos
que las mismas se muestran en dos 4mbitos:

a. La proteccion a derechos esenciales de los ciudadanos y,
b. La facultad del Estado de proteger la salud de la poblacién de la Republica; con todas las
medidas y las garantias que ello conlleva.

DISPOSICIONES LEGALES.

Ley No.66 de 10 de noviembre de 1947, por la cual se aprueba el Cédico Sanitario

* TITULO CUARTO
Atribuciones del Departamento Nacional de Salud Piblica

Atribuciones generales del departamento

Articulo 84.--- Son atribuciones del Departamento Nacional de Salud
Publica:

1) Estudiar, adoptar y ejecutar las medidas necesarias para cumplir y hacer
cumplir las disposiciones de este Codigo;

3) Tomar las medidas necesarias para hacer desaparecer toda causa
de enfermedad comunicable o mortalidad especial;

CAPITULO SEGUNDO

Articulo 85.--- Son atribuciones y deberes del Departamento Nacional de
Salud Puablica, en el orden sanitario nacional:

)

9) Ordenar el aislamiento, cuarentena, observacion v vigilancia de
toda persona, aunque estuviere en aparente buen estado de salud,
cuando la ausencia de la medida constituya dafio real o potencial
para la salud de la colectividad.

10) Adoptar las medidas de emergencia que sean imprescindibles e
impostergables en caso de epidemias v otras calamidades piiblicas.
En_estos casos la autoridad sanitaria o su representante local,
asumira de hecho la direccion de los trabajos conducentes a la
proteccion de los asociados, y debera rendir al Ejecutivo, dentro de los
cinco dias siguientes, informe detallado de las actividades desarrolladas.
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De las normas arribas copiadas, se advierte con meridiana claridad que todas y cada una de las
medidas que se deban tomar, implementar, establecer y ejecutar producto de enfermedades
transmisibles, son competencia exclusiva de las autoridades de salud, a través del Departamento

La autoridad sanitaria podrd contratar el personal transitorio que se

necesite para hacer frente a la situacion;

12) Resolver toda situacién no prevista en el cédigo, cuando tenga
relacion directa con la salud piiblica.

TiTULO SEGUNDO
ENFERMEDADES TRANSMISIBLES
CAPITULO PRIMERO

Articulo 137.--- Los enfermos, portadores v contactos de
enfermedades transmisibles, podrin ser sometidos a aislamiento.
cuarentena, observaeién o vigilancia por el tiempo y en la forma que
determine la autoridad sanitaria, la cual podré proceder ademas, segiin
el caso, a la desinfeccion concurrente o terminal, desinfectacion,
desratizacién, fumigacion, etc., de los locales u objetos que tengan
relacion con el enfermo...” (Los resaltados son nuestros).

Nacional de Salud Publica (o sea del Ministerio de Salud).

2. Decreto Ejecutivo N°.143 de 29 de septiembre de 2006, “Por el cual se adopta el Texto Unico

de la Ley 26 de 29 de enero de 1996, adicionada y modificada por el Decreto Ley 10 de 22 de

febrero de 2006.”

Capitulo [
Disposiciones Generales

Articulo 1. Objeto. EI objeto de esta Ley es establecer la estructura y
atribuciones de la institucion reguladora y fiscalizadora de los servicios
publicos. El Estado reconoce que la salud, bienestar y prosperidad de toda
la poblacion, requieren la prestacion de servicios publicos adecuados,
eficientes, confiables, ambientalmente seguros, a precios justos y
razonables. Es politica del Estado que los servicios piiblicos sean regulados
efectiva e integramente, de conformidad con el articulo 284 de la
Constitucion Politica de la Repiblica de Panama.

Articulo 4. Competencia. La Autoridad ejercerd el poder de regular y
controlar la prestacion de los servicios pubicos de abastecimiento de agua
potable, alcantarillado sanitario, electricidad, telecomunicaciones, radio y
television, asi como la transmision y distribucion de gas natural, en adelante
llamados servicios piiblicos, segun lo establecen la presente Ley y las leyes
sectoriales.

Articulo 10. Informacién. Las empresas prestadoras de servicios ptiblicos
estdn obligadas a entregar a la Autoridad la in formacién técnica,
comercial, estadistica, financiera, contable y econémica, que ésta les
solicite.

Articulo 11. Confidencialidad. Las Autoridad solicitard a las empresas
prestadoras de los servicios piiblicos informacién que requiera para
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desempeiiar sus funciones y estd obligada respetar la confidencialidad de la
informacién suministrada. El funcionario de la Autoridad que, sin la debida
autorizacion, divulgue informacién confidencial suministrada por las
empresas prestadoras de servicios piblicos, serd destituido, sin perjuicio de
las responsabilidades penales o civiles que le correspondan.

Las empresas que provean informacion confidencial deberan proporcionar
a la Autoridad un resumen no confidencial de aquella informacién que
soliciten mantener en estricta reserva, Este resumen podré ser divulgado
periédicamente al piblico por la Autoridad.

Capitulo III
Atribuciones

Articulo 20. Funciones y atribuciones de la autoridad. Para el cumplimiento
de sus objetivos, la Autoridad tendra las funciones y atribuciones siguientes:

15. Decidir sobre las denuncias de clientes en relacion con la prestaciéon
deficiente de los servicios o falta de atencion a reclamos;

16. Conocer v procesar las denuncias v reclamos presentados por los
clientes, las empresas v entidades reguladas o los 6rganos competentes
del Estado, por violacién o incumplimiento de la presente Ley, leves
sectoriales v regulaciéon vigente aplicable, en relacién con las

actividades bajo su jurisdiccién y competencia;
..."" (Los resaltados son nuestros).

Es un hecho notorio las facultades y limitaciones que posee la Autoridad Nacional de los Servicios

Publicos, respecto de la informacion que puede solicitar a las empresas prestatarias de los servicios

de telecomunicaciones; no obstante, la obligatoriedad por parte de las empresas se circunscriben a las

establecidas en el presente Decreto Ejecutivo N°.143 de 29 de septiembre de 2006.

3. LeyN°®.51 de 18 de septiembre de 2009, “Que dicta normas para la conservacién, la proteccion
y el suministro de datos de usuarios de los servicios de telecomunicaciones y adopta otras
medidas.”

Capitulo I
Registro de Datos

Articulo 1. Las empresas concesionarias, los distribuidores, los agentes
autorizados y los revendedores de telefonia movil, fija y troncal, los Internet
cafés, las infoplazas y las redes de comunicacion que presten el servicio y/o
lo comercialicen, en o desde la Reptblica de Panama4, deberan establecer y
conservar un registro de datos que proporcione la identificacion y direccién
suministradas por los usuarios que contraten sus servicios, en cualquiera de
sus modalidades, en todo el territorio nacional.”

Queda claramente establecido en la presente Ley, que las empresas concesionarias los distribuidores,
los agentes autorizados y los revendedores de telefonia movil, fija y troncal, los Internet cafés, las
infoplazas y las redes de comunicacion que presten el servicio y/o lo comercialicen, en o desde la
Repiblica de Panama, son quienes contendran y conservarén el registro de datos personales de los
usuarios de dicho servicio.
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De igual forma, los datos de registro y conservacién necesarios para identificar al usuario de las
empresas concesionarias, los distribuidores, los agentes autorizados y los revendedores de telefonia
movil, fija y troncal, de Internet cafés, de infoplazas y de redes de comunicacién seran los siguientes:

Para rastrear e identificar el origen de una comunicacion;

Para identificar el destino de una comunicacion;

Para determinar la hora, fecha y duracién de una comunicacién;

Para identificar el tipo de comunicacion;

Para identificar el equipo de comunicacion;

Para identificar la localizacién del equipo de comunicacién mévil, ubicacién
geografica de la celda donde se inicia la comunicacién;®

A I S S e

La finalidad que el legislador empled en la presente ley, en cuanto a los datos de registros que
identifican al usuario, es exclusiva para la ubicacion geografica del equipo (e/ teléfono celular), mas
no asi para ubicar a la persona.

Capitulo 11
Medidas de Proteccion del Registro de Datos

Articulo 7. La obligacion de conservar la informacion o los datos previstos
en esta Ley en ningln caso conllevaré actividades dirigidas a interceptar,
grabar o acceder al contenido de las comunicaciones de telefonia fija o
mévil, o a la informacién generada por motivo de las comunicaciones via
Internet.

Articulo 8. Se prohibe la utilizacion de la informacion v de los datos

conservados v registrados en cumplimiento de la presente Ley para
fines distintos a los que esta dispone. El uso de la informacién o de los

datos para fines distintos seri sancionado penalmente por la autoridad

judicial competente.

Articulo 10. Los datos conservados y la informacién suministrada con
arreglo a lo dispuesto en esta Ley tienen el caricter de informacién
confidencial v solo podrin ser proveidos de conformidad con lo
establecido en la Constitucién Politica de la Repiiblica, la presente Ley
v sus reglamentaciones.” (Los resaltados son nuestros)

La propia Ley, prohibe a las empresas concesionarias el uso de la informacién o de los datos, para
fines distintos; de lo contrario sera sancionada penalmente por la autoridad judicial competente, por
ser esta una medida de proteccion del registro de datos.

Asi mismo, fue el propio legislador quien establecié que los datos conservados y la informacién
suministrada con arreglo a lo dispuesto en esta ley, tienen caricter de informacién confidencial y solo
podréan ser provistos de conformidad con lo establecido en la Constitucién Politica, la presente ley vy

sus reglamentos.

h Capitulo III
Suministro del Registro de Datos

3 Articulo 2, Ley N°.51 de 18 de septiembre de 2009.
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Articulo 11. Es deber de las empresas concesionarias, los distribuidores,
los agentes autorizados y los revendedores de telefonia movil, fija y troncal,
los Internet cafés, las infoplazas y las redes de comunicacién suministrar
al Ministerio Publico o a la autoridad judicial la informacion v los datos
que cuenten en sus sistemas de informacién v que se requieran para la
investigacion de delitos, la detencién y el enjuiciamiento de las personas
vinculadas, directa o indirectamente, con la comision de dichos delitos, de
acuerdo con las formalidades legales y para los fines especificos
establecidos en la ley. En todo caso, se guardara absoluta reserva sobre los
asuntos ajenos al objeto del examen o de la retencion de la informacién y
de los datos solicitados. (Los resaltados son nuestros)

Articulo 12. La informacion o los datos requeridos por el Ministerio
Publico, en el marco de una investigacion penal, seran solicitados a las
empresas de que trata el articulo anterior, mediante resoluciéon motivada,
con base en el principio de proporcionalidad y de excepcionalidad, la que
sera objeto del control o la revision posterior de la autoridad judicial a la
que le corresponda el conocimiento de la causa.

El deber de suministrar datos que se encuentren en los sistemas de informacion, por parte de las
empresas concesionarias, estd establecido de manera expresa (inicamente al Ministerio Piblico o a la
autoridad judicial.

4, LeyN°38de 5 de abril de 2011.”Que adopta el Reglamento Sanitario Internacional (2005) y sus
anexos.”

“ Titulo I — DEFINICIONES, FINALIDAD Y ALCANCE,
PRINCIPIO Y AUTORIDADES RESPONSABLES

1 En la aplicacion del presente Reglamento Sanitario Internacional
(en adelante el <<RSI>> o el <<Reglamento>>):

<<aislamiento>> significa personas, equipajes, cargas, contenedores,
medios de transporte, mercancias, paquetes postales afectados, con
objeto de prevenir la propagacién de una infeccion y/o
contaminacion;

<<autoridad competente>> significa una autoridad responsable de la
puesta en practica y la aplicacion de medidas sanitarias con arreglo al
presente Reglamento;

<<cuarentena>> significa la restriccion de las actividades y/o la
separacion de los demas de personas que no estdn enfermas, pero
respecto de las cuales se tienen sospechas, o de equipajes,
contenedores, medios de transporte o mercancias sospechosas, de
forma tal que se prevenga la posible propagacion de la infeccién o
contaminacion;

<<datos personales>> significa cualquier informacion relativa a una
persona fisica identificada o identificable;

Articulo 2 Finalidad y alcance
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La citada Ley N°.38 de 5 de abril de 2011,”Que adopta el Reglamento Sanitario Internacional” es un
instrumento juridico que aprobo e incorporé en el ordenamiento positivo, un herramienta de rango
Internacional, cuya finalidad es la prevencion y propagacion internacional de enfermedades, basados
en el respeto de la dignidad, los derechos humanos y las libertades fundamentales de las personas;
entendiendo por estas Gltimas las consagradas en la Constitucion Politica de cada Estado. De esta
manera ambas normas deben aplicarse simultdneamente en el mejor interés de las personas de cada
Nacién y no de manera aislada; es decir, se debe respetar en todo momento las leyes vigentes en cada

La finalidad y alcance de este Reglamento son prevenir la propagacion
internacional de enfermedades, proteger contra esa propagacion,
controlarla y darle una respuesta de salud publica proporcionada y
restringida a los riesgos para la salud publica y evitando al mismo
tiempo las interferencias innecesarias con el tréfico y el comercio
internacionales.

8

Articulo 3 Principios

La aplicacion del presente Reglamento se hara con respeto pleno
de la dignidad, los derechos humanos y las libertades
fundamentales de las personas.

Articulo 45 Tratamiento de los datos personales

La informacién sanitaria que los Estados Partes obtengan o
reciban en cumplimiento del presente Reglamento de otro Estado
Parte o de la OMS y que se refiera a personas identificadas o
identificables sera considerada confidencial y tratada de forma
anonima seglin estipule la legislacion nacional.

Sin perjuicio de las disposiciones del parrafo 1, los Estados Partes
podréan dar a conocer y tratar datos personales cuando sea esencia
para evaluar y manejar un riesgo para la salud publica, pero los
Estados Partes, de conformidad con la legislacién nacional, y la
OMS se aseguraran de que los datos personales sean:

2

territorio al momento de su aplicacion.

5. LeyN°.81 de 26 de marzo de 2019, “Sobre Proteccién de Datos Personales”.

Capitulo 1
Disposiciones Generales

Articulo 1. Esta Ley tiene por objeto establecer los principios, derechos,
obligaciones y procedimientos que regulan la proteccion de datos
personales, considerando su interrelacion con la vida privada v demds
derechos v libertades fundamentales de los ciudadanos, por parte de las

personas naturales o juridicas, de derecho publico o privado, lucrativas o
no, que traten datos personales en los términos previstos en esta Ley.

Toda persona, natural o juridica, de derecho publico o privado, lucrativa o
no, puede efectuar el tratamiento de datos personales, siempre que lo haga
con arreglo a la presente Ley y para los fines permitidos en el
ordenamiento juridico. En todo caso, debera respetar el pleno ejercicio de
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los derechos fundamentales de los titulares de los datos y e las facultades
que esta Ley reconoce. (Los resaltados son nuestros)

Articulo 4. Para los efectos de esta Ley, los términos siguientes se
entenderdn asi;

6. Datos confidenciales. Aquellos datos que por su naturaleza no debe
ser de conocimiento piiblico o de terceros no autorizados, incluyendo
aquellos que estén protegidos por ley, por acuerdos de confidencialidad
o no divulgacién, a fin de salvaguardar informacion.

19. Transferencia de datos. Dar a conocer, divulgar, comunicar,
intercambiar y/o, transmitir de cualquier forma y por cualquier medio,
de un punto a otro, intra o extrafronterizo, los datos apersonas
naturales o juridicas distintas del titular, ya sean determinadas o
indeterminadas.

20. Tratamiento de datos. Cualquier operacion o complejo de operaciones
o procedimientos técnicos, de caracter automatizado o no, que permita
recolectar, almacenar, grabar, organizar, elaborar, seleccionar, exiraer,
confrontar, interconectar, asociar, disociar, comunicar, ceder,
intercambiar, transferir, transmitir o cancelar datos, o utilizarlos en
cualquier otra forma.

Articulo 8. No se requiere autorizacion para el tratamiento de datos
personales en los casos siguientes:

7. Los casos de urgencia médica o sanitaria.

”

Esta ley sobre proteccién de datos personales, mas que permitir a una institucién como la Autoridad
Nacional de los Servicios Publicos (ASEP), requerir informacion a las empresas prestatarias de los
servicios de telecomunicaciones, informacion confidencial sobre los clientes o usuarios del sistema
de telefonia movil, incrementa a nuestro criterio, las medidas de proteccion respecto de la
transferencia y tratamiento de datos que, por su naturaleza no son de conocimiento publico, porque
asi lo ha dispuesto el propio ordenamiento positivo, como ya lo hemos visto en el recorrido de nuestra
legislacion; es decir, siempre y cuando no hayan sido declarados previamente como confidenciales.
(Ley N°.51 de 18 de septiembre de 2009).

6. Decretos Ejecutivos emitidos por el Gobierno Nacional.

No podemos soslayar, que esta Procuraduria de la Administraciéon en su momento, ya ha hecho el
analisis de cada uno de los Decretos Ejecutivos promulgados y que de manera responsable, ha venido
emitiendo en el mejor interés y proteccion de la poblacion que habita en el territorio panamefio, el
Gobierno Nacional. Prueba de ello ha sido el examen que hemos hecho de los siguientes instrumentos,
a saber:

1. Decreto Ejecutivo N.°472 de 13 de marzo de 2020, por el cual se extreman las medidas
sanitarias ante la Declaracion de Pandemia de la enfermedad Coronavirus (COVID-19) por
la OMS/OPS y la presencia de casos registrados y confirmados en nuestro pais;

2. Decreto Ejecutivo N.° 489 de 16 de marzo de 2020, que aprueba medidas sanitarias
adicionales, para reducir, mitigar y controlar la propagacién de la Pandemia por la
enfermedad Coronavirus COVID-19 en el pais;



Nota: C-049-20
Pagina 13 de 18.

3. Decreto Ejecutivo N.°490 de 17 de marzo de 2020, que declara Toque de Queda en la
Repiiblica de Panama y dicta otras disposiciones;

4. Decreto Ejecutivo N.°500 de 19 de marzo de 2020, que aprueba medidas sanitarias

adicionales, para reducir, mitigar y controlar la propagacion de la Pandemia por la

enfermedad Coronavirus COVID-19 en el pais;

Decreto Ejecutivo N.° 505 de 23 de marzo de 2020, que modifica el articulo 1 del Decreto

Ejecutivo N.°490 de 17 de marzo de 2020, que establece el toque de queda en la Republica

de Panama y dicta otras disposiciones;

6. Decreto Ejecutivo N.°507 de 24 de marzo de 2020, que amplia el toque de queda decretado
mediante el Decreto Ejecutivo N.°490 de 17 de marzo de 2020 y dicta otras disposiciones; y,

7. Decreto Ejecutivo N.° 513 de 27 de marzo de 2020, que modifica un articulo del Decreto
Ejecutivo N.° 507 de 24 de marzo de 2020, que amplia el toque de queda decretado mediante
Decreto Ejecutivo N.°490 de 17 de marzo de 2020 y dicta otras disposiciones.

wn

Luego de este profuso andlisis juridico, este Despacho es consciente y asi lo ha expresado en
ocasiones anteriores, que no dejan margen diferente a unirnos, junto a las autoridades competentes,
en la busqueda de las actuaciones y decisiones administrativas correctas, para alcanzar los mejores
métodos de proteccion de nuestra sociedad, que hoy se ve afectada por la pandemia declarada a nivel
mundial, producto del COVID-19.

En este sentido, el sefior Administrador General en su consulta, hace alusién entre los antecedentes
de manera particular, al contenido del articulo 4 del Decreto Ejecutivo No.64 de 28 de enero de 2020,
“Que adopta las medidas necesarias que sean imprescindibles e impostergables, contenidas en el Plan
Nacional ante la Amenaza, por el Brote del Nuevo Coronavirus (2019-nCoV) definido por el
Ministerio de Salud™; y el contenido del articulo 5 del Decreto Ejecutivo N°.472 de 13 de marzo de
2020, --segiin usted-, como medidas sanitarias a fin de evitar la propagacién de la enfermedad
dentro de la Republica de Panama, ello, siguiendo los parametros de la declaracion hecha por la
OMS/OPS.

e Decreto Ejecutivo N.°64 de 28 de enero de 2020, “Que adopta las medidas necesarias que sean
imprescindibles e impostergables, contenidas en el Plan Nacional ante la Amenaza por el Brote
del Nuevo Coronavirus (2019-nCoV) definido por el Ministerio de Salud™.

“Articulo 4. Instar a la empresa privada a brindar al Ministerio de Salud la
cooperacion en la adopcién de todas medidas para prevenir y controlar el riesgo
proveniente del Brote del Nuevo Coronavirus (2019-nCoV) v en materia de
promocién de la salud serd de caréacter obligatorio colaborar con la Autoridad de
Salud en las acciones de divulgacién de la informacién requerida por la
poblacion”. (Los resaltados son nuestros)

Siendo éste, uno de los primeros instrumentos que fueron emitidos a partir del mes de enero de 2020,
debe entenderse que las medidas ahi enunciadas, se imponen para lograr obtener la concientizacion a
la poblacién a través de la empresa privada, en la divulgacion de las medidas que dia a dia se iban
incrementando para evitar el riesgo proveniente del brote de Coronavirus. (Se referia exclusivamente
a medidas de divulgacion).

Ahora bien, en este mismo orden de ideas este Despacho en ocasiones anteriores, y con respecto a la
primera disposicion citada, ha sefialado lo siguiente:



Nota: C-049-20
Pagina 14 de 18.

1. Queen laactualidad, la Repliblica de Panama al igual que muchas otras naciones a nivel mundial,
se encuentra atravesando por una crisis de pandemia, asi declarada por la Organizacién Mundial
de la Salud (OMS) producto del virus COVID-19 (Coronavirus).

2. Que ante el inminente peligro surgido en los Gltimos dias producto del registro de los casos del
COVID-19, enfermedad infecciosa causada por el Coronavirus, afectando la poblacion en
general, el Consejo de Gabinete declaré el Estado de Emergencia Nacional®.

3. Que el Estado de Emergencia Nacional decretado por el Consejo de Gabinete, debe entenderse
como referente a aquellos escenarios excepcionales que afectan a una nacién, como es el caso
de epidemias o brotes de enfermedades graves, mismas que estan reguladas en nuestro
ordenamiento positivo’.

4. Que con posterioridad, el Estado, a través de sus autoridades emitié un niimero plural de
instrumentos juridicos de earacter general con la finalidad de salvaguardar y proteger la salud
y vida tanto de nacionales como de extranjeros en todo el territorio nacional, siendo el Decreto
Ejecutivo N°.472 de 13 de marzo de 2020, uno de ellos. Veamos:

A continuacion, citaremos e incorporaremos al andlisis a la segunda disposicién que sefiala su
despacho:

e  Decreto Ejecutivo N.°472 de 13 de marzo de 2020, por el cual se extreman las medidas sanitarias
ante la Declaracién de Pandemia de la enfermedad Coronavirus (COVID-19) por la OMS/OPS
v la presencia de casos registrados v confirmados en nuestro pais

“Articulo 5. Toda persona que reciba de la Autoridad Sanitaria la instruccién de
someterse al perfodo de cuarentena estd obligado a permanecer en su domicilio
residencial usual, por un periodo de catorce dias y debe permitir las visitas
domiciliarias del personal de la Autoridad Sanitaria que se hardn acompafiar de
agentes de la Policia Nacional o de los estamentos de seguridad, debidamente
identificados. Esto incluye a extranjeros no residentes que se encuentren en alojamientos
turisticos. Se exceptiian de esta obligacion, las personas que por instruccién de la
Autoridad Sanitaria deban permanecer en otro recinto.

De igual manera, las administraciones de inmuebles sujetos al régimen de propiedad
horizontal deben permitir el acceso al personal de salud y a los Agentes de la Policia
Nacional o estamentos de seguridad que los acompafien

Articulo 11. Se ordena a las autoridades Sanitarias Regionales y locales, establecer
los mecanismos de vigilancia que permitan asegurar el cumplimiento de las medidas
sanitarias contempladas en este Decreto Ejecutivo. Igualmente se insta a las

4 Cfr. Resolucion de Gabinete N.° 11 de 13 de marzo de 2020.

5 Cédigo Sanitario. Articulo 85. Son atribuciones y deberes del Departamento Nacional de Salud Piblica, en el
orden sanitario nacional:

10) Adoptar las medidas de emergencia que sean imprescindibles e impostergables en caso de epidemia y otras
calamidades ptiblicas. En estos casos la autoridad sanitaria, o su representante local, asumird de hecho la
direccion de los trabajos conducentes a la proteccién de los asociados, y debera rendir al Ejecutivo dentro de
los cinco dias siguientes, informe detallado de las actividades desarrolladas. El ministerio del ramo determinara
el régimen que debera adoptarse posteriormente.
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Autoridades Administrativas, Judiciales y de Seguridad para coadyuvar con el personal
de salud en lo referente a la ejecucion de tales mecanismos de vigilancia.”.

Ambas normas de caracter general, establecen los mecanismos para asegurar el cumplimento de la
medida establecida, siendo éstas ademas de las visitas domiciliarias del personal de la autoridad
sanitaria, la presencia de los agentes de la Policia Nacional; no obstante, no se incluye ninguna otra
medida adicional més all4 de las ahi establecidas; ahora bien, el propio Decreto Ejecutivo si amplia e
insta, a parte de las autoridades sanitarias regionales y locales, a las autoridades administrativas,
judiciales y de seguridad, para coadyuvar con el personal de salud en lo referente a la ejecucidn de
tales mecanismos de vigilancia.

Por tiltimo, dentro de este orden gradual, que hemos llevado de todas las normas internacionales como
nacionales, que guardan intrinseca relacion con la materia objeto de su Consulta, debemos mencionar
las Notas No.DSAN-0759-2020-C de 30 de marzo y No.0797-2020-C de 3 de abril de 2020.

Ambas Notas hacen referencia en su momento, al requerimiento que se le hizo a las empresas
concesionarias de los servicios de telefonia mévil celular y comunicaciones personales, para que
indicaran: “... cudles serian los requerimientos técnicos para poder establecer una conexién SCTP
con la red movil, para que esta pueda brindar acceso a servicios basados en ubicacion (LoCation
Services), esto con la finalidad de facilitar las labores de fiscalizacion de la situacion generada por
la Pandemia del Coronavirus “COVID-19" y garantizo que la medida seria temporal, mientras dure
el Estado de Emergencia y que la informacion proporcionada seria manejada bajo el principio de
Confidencialidad.” basicamente.

La respuesta que obtuvieron de algunos de los operadores fue que: “advierten que conforme a lo
establecido en la ley 81 de 26 de marzo de 2019 y la ley 51 de 18 de septiembre de 2009, la
informacion que mantienen de sus clientes no puede ser utilizada para fines distintos y que la misma
es de cardcter confidencial, por lo que solo pueden entregarla conforme a lo establecido en la
Constitucion Politica de Panamd y las referidas leyes™.

II. Nuestras conclusiones:

Luego de este cronoldgico recorrido reglamentario, que hemos hecho de la legislacion vigente
en nuestro ordenamiento positivo, todas concernientes al tema objeto de su consulta, esta
Procuraduria es del criterio juridico, que la legislacion vigente en materia de proteccion y
suministro de datos de usuarios de los servicios de telecomunicaciones, no permite o faculta a
las empresas concesionarias de servicios de telefonia movil celular y comunicaciones personales,
a suministrar informacion de los datos conservados y registrados por éstas, toda vez que tienen
el caracter de informacion confidencial, tal y como lo establece la Ley N°.51 de 18 de septiembre
de 2009, “Que dicta normas para la conservacion, la proteccion y el suministro de datos de
usuarios de los servicios de telecomunicaciones y adopta otras medidas™.

En consecuencia hacemos las siguientes consideraciones, todas con el mas estricto apego
constitucional y legal®:

6 Cfr. Art 18 34 de la Constitucién Politica de la Repiblica de Panam4 y la Ley No.38 de 31 de julio de julio
de 2000 “Que aprueba el Estatuto Organico de la Procuraduria de la Administracion, regula el Procedimiento
Administrativo General y dicta disposiciones especiales”, respectivamente.
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1. Tanto la norma supra nacional como el derecho positivo, desarrollan canones de obligatorio
cumplimento, que operan tanto para los servidores piblicos en el ejercicio de sus funciones, como
para los particulares, como garantias basicas de sus derechos fundamentales.

2. Resulta correcto y, asi lo compartimos, que es funcidn esencial del Estado velar por la salud de
la poblacion de la Repiblica; no obstante, dicho mandato constitucional se desarrolla en funcién
del principio de legalidad que le atafie a los servidores pablicos cumplir.

3. Debemos comprender y asi tener claro, que Ley No.66 de 10 de noviembre de 1947, por la cual
se aprueba el Cédigo Sanitario, es la principal fuente de derecho, para la emisién de todos los
actos administrativos, que surjan y vayan encaminados a combatir la epidemia del Coronavirus
(COVID-19).

4. Somos de la opinidn y asi lo entendemos que, la responsabilidad primordial, por no decir total,
en los controles, toma de decisiones y ejecuciones de toda la actividad que produce la proteccion
de la poblacion panamefia, descansa en el Ministerio de Salud, a través del Departamento
Nacional de Salud Phblica (con el apoyo de otros); ente responsable de ejecutar, determinar,
implementar, requerir, aplicar y sancionar el incumplimiento de todas y cada una de las medidas
protectoras que se emitan, mientras dure el periodo de cuarentena establecido por el Gobierno
Nacional.

5. Sobre la base de lo expuesto en el parrafo anterior, se desprende con meridiana claridad, que el
Ministerio de Salud se podra apoyar en todas y cada una de las instituciones u otras autoridades
nacionales como municipales para el fiel cumplimiento de las medidas que se estan tomando, a
través de los distintos Decretos, Resoluciones y demas actos administrativos que se emitan.

6. Es el Ministerio de Salud, como en efecto lo ha venido haciendo, el sujeto encargado de ordenar
el aislamiento, cuarentena, observacion y vigilancia de toda persona, aunque estuviere en
aparente buen estado de salud, cuando la ausencia de la medida constituya dafio real o potencial
para la salud de la colectividad; adoptando las medidas de emergencia que sean imprescindibles
e impostergables en caso de epidemias y otras calamidades publicas.

7. La autoridad sanitaria podra contratar el personal transitorio que se necesite para hacer frente a
la situacion; es esta una de las medidas que tiene el Ministerio, para hacerle frente a posibles
situaciones, donde existan personas que no cumplan con las restricciones de orden de permanecer
en cuarentena en su casa que haya dictado’.

8. EIl Ministerio de Salud es la autoridad competente, para resolver toda situaciéon no prevista,
cuando tenga relacion directa con la salud publica.

9. Ante la notoria necesidad de mayores y mejores medidas de proteccidn sanitarias, como la que
fue objeto la presente consulta, somos de la opinién muy respetuosa, que el Ministerio de Salud
puede y debe requerir todo el apoyo de los Municipios, quienes a su vez cuentan con personal
(guardias municipales que pudieran dar el apoyo de la constante vigilancia dentro de los
programas de vistas domiciliarias de aquellas personas, que el Ministerio de Salud ordeno la

7 Cfr, Gltimo parrafo del numeral 10, del articulo 85 de la Ley No.66 de 10 de noviembre de 1947. por la cual
se aprueba el Codigo Sanitario.
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medida de restriccion y permanecer en cuarentena en su casa). Ello tomando en consideracion lo
que la propia Ley No.66 de 10 de noviembre de 19478

10. La Ley N°.51 de 18 de septiembre de 2009, “Que dicta normas para la conservacion, la proteccion
y el suministro de datos de usuarios de los servicios de telecomunicaciones y adopta otras
medidas”, establece categéricamente que los datos de registro y conservacién necesarios para
identificar al usuario de las empresas concesionarias, los distribuidores, los agentes autorizados
y los revendedores de telefonia movil, fija y troncal, de Internet cafés, de infoplazas y de redes
de comunicacion seran entre otros, aquellos para identificar la localizacién del equipo de

P

comunicacion mdvil, ubicacion geografica de la celda donde se inicia la comunicacién; no
obstante no se incluye la localizacion de las personas.

11. Las medidas de proteccion del Registro de Datos estan encaminadas al amparo y resguardo de
quienes las custodian y, queda prohibido por la propia reglamentacion, la_utilizacién de la
informacion v de los datos conservados v registrados en cumplimiento de la presente Ley’
para fines distintos a los que esta dispone. El uso de la informacion o de los datos para fines
distintos serd sancionado penalmente por la autoridad judicial competente.

12. Es la propia Ley, la que prohibe a las empresas concesionarias el uso de la informacion o de los
datos, para fines distintos; de lo contrario sera sancionada penalmente por la autoridad judicial
competente, por ser esta una medida de proteccién del registro de datos, como lo sefialaramos en
parrafos anteriores.

13. Asi mismo, fue el propio legislador quien establecié que los datos conservados y la informacién
suministrada con arreglo a lo dispuesto en esta ley, tienen caracter de informacion confidencial y
solo podran ser proveidos de conformidad con lo establecido en la Constitucién Politica, la
presente ley vy sus reglamentos.

14. Solo, se podra suministrar informacién de Registro de Datos, al Ministerio Piblico o a la
autoridad juridicial.'

8 Cft. Lo establecido en el TITULO QUINTO “Relaciones de los Organismos de Salud Piiblica”. CAPITULO
PRIMERO. “Relaciones del Departamento Nacional de Salud Piblica, con las Municipalidades”. Ver articulos
del 92 al 101.

 Ley N°.51 de 18 de septiembre de 2009. “Que dicta normas para la conservacién, la proteccion y el suministro
de datos de usuarios de los servicios de telecomunicaciones v adopta otras medidas.

19 Capitulo III. Suministro del Registro de Datos.

Articulo 11. Es deber de las empresas concesionarias, los distribuidores, los agentes autorizados y los
revendedores de telefonia movil, fija y troncal, los Internet cafés, las infoplazas y las redes de comunicacion
suministrar al Ministerio Piiblico o a la autoridad judicial la informacién v los dates que cuenten en sus
sistemas de informacién v que se requieran para la investigacion de delitos, la detencion y el enjuiciamiento
de las personas vinculadas, directa o indirectamente, con la comision de dichos delitos, de acuerdo con las
formalidades legales y para los fines especificos establecidos en la ley. En todo caso, se guardara absoluta
reserva sobre los asuntos ajenos al objeto del examen o de la retencion de la informacion y de los datos
solicitados.

Articulo 12. La informacion o los datos requeridos por el Ministerio Publico, en el marco de una investigacion
penal, serén solicitados a las empresas de que trata el articulo anterior, mediante resolucion motivada, con base
en el principio de proporcionalidad y de excepcionalidad, la que serd objeto del control o la revisién posterior
de la autoridad judicial a la que le corresponda el conocimiento de la causa.




Nota: C-049-20
Pagina 18 de 18.

15.

16.

17.

Respecto de las Notas que en su momento la Autoridad Nacional de los Servicios Publicos
(ASSEP) dirigi6 a las empresas concesionarias de los servicios de telefonia movil celular y
comunicaciones personales, solicitandoles los requerimientos técnicos para poder establecer una
conexién SCTP con la red mévil, para que esta pueda brindar acceso a servicios basados en
ubicacién (Location Services), esto con la finalidad de facilitar las labores de fiscalizacion de la
situacion generada por la Pandemia del Coronavirus “COVID-19”, somos del criterio legal, con
el debido respeto, que tal actuacién puede refiir con el objeto y las competencias que rigen la
Autoridad; ello, considerando que entre las atribuciones que ésta posee, se encuentra la de decidir
sobre las denuncias de clientes en relacién con la prestacion deficiente de los servicios o falta de

atencién_a reclamos; asi como conocer y procesar las denuncias y reclamos presentados por los
clientes, las empresas y entidades reguladas o los drganos competentes del Estado, por violacion
o incumplimiento de la presente Ley, leyes sectoriales y regulacion vigente aplicable, en relacion
con las actividades bajo su jurisdiccion y competencia.

Es por sefialado en el parrafo anterior, que reiteramos nuestro criterio que correspondera siempre
y en todo momento al Ministerio de Salud, la ejecucion de todas las acciones, encaminadas a
establecer todos y cada uno de los métodos de seguridad que impidan, la propagacién y riesgo
proveniente del brote de Coronavirus, hoy, convertido en una pandemia.

Recientemente, la Comisién Interamericana de Derechos Humanos (CIDH), recomendd lo
siguiente:

“36. Proteger el derecho a la privacidad y los datos personales de la poblacién, especialmente
de la informacién personal sensible de los pacientes y personas sometidas a exdmenes
durante la pandemia. Los Estados, prestadores de salud, empresas y otros actores
econdémicos involucrados en los esfuerzos de contencién v tratamiento de Ia pandemia
deberin obtener el consentimiento al recabar v compartir datos sensibles de tales
personas. Solo deben almacenar los datos personales recabados durante la emergencia con
el fin limitado de combatir la pandemia, sin compartirlos con fines comerciales o de otra
naturaleza. Las personas afectadas y pacientes conservaran el derecho a cancelacion de sus
datos sensibles.

37. Asegurar que, en caso de recurrir a herramientas de vigilancia digital para determinar,
acompafiar o contener la expansion de la epidemia y el seguimiento de personas afectadas,
éstas deben ser estrictamente limitadas, tanto en términos de propdsito como de tiempo, y
proteger rigurosamente los derechos individuales, el principio de no discriminacion y las
libertades fundamentales. Los Estados deben transparentar las herramientas de vigilancia
que estan utilizando y su finalidad, asi como poner en marcha mecanismos de supervision
independientes del uso de estas tecnologias de vigilancia, y los canales y mecanismos
seguros para recepcion de denuncias y reclamaciones.

38. Garantizar que no se realicen detenciones arbitrarias durante la vigencia de estados de
emergencia o restricciones a la circulacion de las personas, y que toda detencion cuente con
el debido control judicial, de conformidad con los esténdares.™"!

11 RESOLUCION No. 1/2020. PANDEMIA Y DERECHOS HUMANOS EN LAS AMERICAS (Adoptado
por la CIDH el 10 de abril de 2020).
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Es en este sentido que, prohijamos y compartimos que la Comision Interamericana de Derechos
Humanos (CIDH), con el apoyo de sus Relatorias Especiales sobre Derechos Econdmicos, Sociales,
Culturales y Ambientales y sobre Libertad de Expresion, en el ejercicio de su mandato, adoptd esta
Resolucién con estandares y recomendaciones bajo la conviccion de que las medidas adoptadas por
los Estados en la atencién y contencion de la pandemia, deben tener como centro el pleno respeto de
los derechos humanos; prueba de ello, son los articulos arriba transcritos.

Por Gltimo, dentro de este orden gradual, que hemos llevado de todas las normas internacionales como

nacionales, que guardan intrinseca relacion con la materia objeto de su Consulta, debemos mencionar
las Notas No.DSAN-0759-2020-C de 30 de marzo y No.0797-2020-C de 3 de abril de 2020.

Atentamente,
AT
“Rigobeyto Gonzalez Montenegr

Procurador de la Administracion
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