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Panamá, 27 de noviembre de 2024
Nota C-259-24

Licenciado

Jorge Luis Abrego
Director General
Autoridad del Tránsito y Transporte Terrestre

Ciudad

Ref.: Viabilidad de suministrar información detallada de usuarios

Señor Direclor General:

Atendiendo la atribución constitucional consagrada en el numeral 5 del artículo 220, y lo dispuesto en el

numeral 1 del artículo 6 de la Ley N0.38 de 31 de julio de 2002, "Que aprueba el Estatuto Orgánico de la

Procuraduría de la Administración, regula el Procedimiento Administrativo General y dlcta drsposlclones

especia/es", se da respuesta a la Nota N0.2249IDG/ATTT de 8 de noviembre de 2024, recibida el dia 22 de

noviembre de 2024, mediante la cual eleva consulta, en el siguiente tenor:

'... elevamos la presente consulta donde nos pueda ¡ndicar de manera clara y en

cuanto a derccho se refierc, si la solicítud presentada por la emprcsa Rtcardo Pérez,

S,A. es vlable para esta Autoidad, es dec¡t., ¿si se /e puede o no suministrar la

infornación solicitada a sabiendas de que existe una Ley de Protecctón de Datos que

es de forzoso cumplimiento para todos?"

Cabe resaltar, que Ia solicitud realizada por la empresa Ricardo Pérez, S,A., pretende que el Departamento
de Registro Unico Vehicular Motorizado de la Autoridad del Tránsito y Transporte Terrestre (ATTT), le

certilique información detallada de 6,776 ciudadanos que poseen una serie de vehículos de la [/arca Toyota,

comprendida entre los años 2002 a 2016, llamados a revisión por el sistema de bolsa de aire Takata, el cual
produce una condición que pudiera ocasionar les¡ones graves.

Al respecto, esta Procuraduria considera que aun sabiendo la preocupac¡ón que mantiene la empresa
Ricardo Pérez, S.A,, por la posibles lesiones que pudiesen ocasionarse producto del sistema de bolsa de

no es vrable oue la Autoridad de Tránsito Transporte Terreslre de Panamá incluva información
v datos confidenciales d i recció n d o micili a ri a número de teléfono\ en las certif caciones de Reqistro Unico
de Vehiculo Motorizado oue suminislre sin el 0revio consentimiento Dor oarte del titular de los datos
proteqidos, en razón de lo dispueslo en el articulo 5 de la Ley N0.15 de 1995 (Regisho Único de Vehiculos
Motoizadosl, en los articulos 'l y '13 de la Ley No.6 de 2002 (Transparencia), y en los articulos 1, numeral 7
del artículo2,numerales6,9, 19y20del articulo4,artículos7y25delaLeyNo.81 de2019(Protecciónde
Dafos Personales).

aire Takata,
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l. Del Principio de Legalidad,

El principio de legalidad se encuentra consagrado en el artículo 18 de la Constitución Politica de Panamá,

concordanle con el artículo 34 de la Ley N0.38 de 31 de julio de 2000, que regula el Procedimiento

Administrativo General, que a la letra enuncian:

'Al,iculo 18. Los padiculares so/o son responsab/es anfe las autoridades por

infracción de la Const¡tuc¡ón o de la Ley .

Los sev¡dorcs públ¡cos /o son por esas mlsmas causas y fambíén por ertrafimitación
de func¡ones o por om¡s¡ón en el ejercicio de ésfas. "

"A¡{tculo 34. Las actuaciones adm¡n¡strat¡vas en todas /as entidades públ¡cas se

efecluarán con aneglo a normas de infornalidad, iwarctalidad, un¡fom¡dad,
economía, celeridad y ef¡cacia, garuntizando la realizacíón oportuna de la función

adninistrativa, sin menoscabo del debido proceso legal, con objetividad y con apego

al princ¡p¡o de estricta legalidad. ..."

Conforme este principio de derecho público, todos los actos administrativos deben estar sometidos a las

leyes, estableciendo así un limite a los poderes del Estado, esto es que deben ejercerse con apego a la ley
vigente y la jurisprudencia, En otras palabras, el servidor público sólo puede hacer lo que la ley le permital.

El reconocido jurista argentino, Roberto José Dromi, especialista en Derecho Administrativo, sostiene que
'el principio de la legalidad es la columna veúebral de la actuación admin¡strat¡va y por ello puede

concebirselo como ertremo al procediniento, constituyendo simuftáneamente la condición esencial para su
existencia. Agrega que el mismo se determ¡na jurídicamente por la concunencia de cuatro condiciones que

foman su contexto: 1) delimitación de su aplicac¡ón (reserva de ley); 2) ordenación lerárquica de sujeción de
las normas a la ley; 3) determinación de selección de normas aplicables a/ caso en concreto, y 4) precisión

de /os poderes que la norma confiere a la Administración." (Derecho Administrativo, Argentina, libro 12 Ed,

Hispania Libros-2009, página 1 1 1).

Es importante señalar que la Sala Tercera de lo Contencioso Administrativo y Laboral de la Corte Suprema
de Justicia de Panamá, ha manifestado por medio de su jurisprudencra, decisiones judiciales refiriéndose al

importante principio de estr¡cta legal¡dad, acenluando su finalidad. Al respecto, a través de la Resolución
fechada 10 de julio de 2019, profirió lo siguiente:

"Asi pues, de una lectura de /as dlsposrblones legales anteiores, se puede conclu¡r
que la f¡nal¡dad del pincipio de estricta legalidad, es garantizar que la actuación de las

autoñdades públrcas se sujete a un conjunto de reglas y normas previamente
esláb/ecldas. de forma tal que se evÍe toda arbitrariedad o abuso de poder que puede

afectar a los adm¡n¡sttados.'

1 ' . . . se puede conclui que b final¡dad del pdnc¡pio de esticta legal¡dad, es garant¡zar que Ia actuación de las autoidades publ¡cas

se sulefe a un conjunto de reglas y normas previanente establec¡das, de forma tal que se eyfe toda arbitar¡edad o abuso de
poder que pueda afectar a los administrados". Sentencia de 24 de septiembre de 2020 de la Sala Tercera de lo Contencioso
Administrativo y Laboral de la Corte Suprema de Just¡cia de Panamá.

Sustento iuridico de la Procuraduria de la Administración:
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Se desprende así, con meridiana claridad, que los actos administrativos emitidos por los servidores públicos

en el ejercicio de sus funciones, deben limitarse a lo permitido por la ley y que, en eslricto cumplimiento del

mandato const¡tucional, tal comportamiento revestirá y asegurará que el acto emitido se presuma igualmente

legal.

ll. De la Ley de Transparencia

La Ley No.6 de 20022, entre otros aspectos, desarrolla el derecho fundamental de libertad de acceso a la
información oficial del que gozan todos los ciudadanos, regulando la calidad de la información (libre,

restringida o confidencial), Ia solicitud, el plazo para la respuesta y la acción de habeas data.

En lo relevante al tema objeto bajo consulta, dicha Ley, en sus artículos 1 y 13, estipula Io siguiente:

'A¡tículo 1. Para efectos de la apl¡cac¡ón e interpretac¡ón de esta Ley; los s¡gu¡entes

téminos se delinen así:

lnformación confidencial. Todo t¡po de infornac¡ón en manos de agentes del

Estado o de cualquier institución pública que tenga relevanc¡a con respecto a

/os datos rnédlcos y psiulógicos de /as personas, vida inlima de los
paüculares, incluyendo sus asuntos fan¡l¡ares, actw¡dades maritales u

orientac¡ón sexua¿ su historial penal y policivo, su correspondencia y
conversaclones telefónicas o aquellas mantenidas por cualquier otrc medio

audiov¡sual o electrónico, así cono la información peñ¡nente a nenores de

edad. Para efectos de esta Ley, también se co¿sldera como conf¡dencial la
¡nformac¡ón contenida en /os registros ,r,dividuales o expedienfes de persona/

o de recursos humanos de los funcionarios.

lntomacián de acceso libre. Todo tipo de infomacíón en manos de agenfes
del Estado o de cualquier institución públ¡ca que no tenga restncc¡ón,

lnformación de acceso restringido. Todo tipo de información en manos de

agentes del Estado o de cualqu¡er ¡nstituc¡ón pública, cuya divulgación haya

sido c¡rcunsüita úniunente a los funcionarios que la deben conocet en razón

de sus at ribuciones, de acuüdo con la ley.
(Lo resaltado es del Despacho)

"Atticulo 13. La información definida por Ia presente Ley como confidencial no podrá
ser divulgada, bajo ninguna chcunstencia, por agentes del Estado,

En el caso de que la informaaón de carácler confidencial sea parle de procesos
judiciales, las auloridades @npetentes tomarán las provisiones debidas para que

dicha informacion se nantenga reservada y tendrán acceso a ella únicamente las
pañes involucradas en el proceso judicial respectlyo,' (Lo resaltado es del Despacho)

Los artículos ut supra contemplan las definiciones de información confidencial, restringida y libre. En lo
relativo a la información confidenc¡al, la ley explicitamente protege el derecho humano a Ia intimidad y a la
privacidad, prohibiendo en términos absolutos la divulgación (articulo 13).

2 Ley No.6 de 22 de enero de 2002, 'Que dicta normas para la transparencia en la gestión pública, establece la acción de Hábeas
Data y dicta otras disposic¡ones". Publicada en la Gaceta of¡cial N0.24476 de 23 de en erc de 2002.

5.

o.

7.
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Cabe anotar que, si bien, estos derechos no están expresamente tutelados en la Carta Magna patria, si

constan en instrumenlos internacionales observados por Panamá, en los lérminos transcr¡tos a cont¡nuación:

"Artículo 12. Nadie será objeto de injerenc¡as arbitraias en su vida p vada,sufamil¡a,
su don¡cil¡o o su correspondencia, n¡de ataques a su honra o a su rcputación. Toda
persona ttene deredto a la protección de la ley contra tales injerencias o ataques."3
(Lo resaltado es del Despacho)

'Altculo 11. Protección de la Honra y de la D¡gnidad

1. Toda persona tiene derecho alrespeto de su honra y al reconocim¡ento de su

dignidad.

2. Nadie puede sq objpto de ¡njerenc¡as arbitanas o abusivas en su v¡da

$ivada, en la de su familia, su domrctl¡o o en su correspondencia, ni de

afagues /egales a su honra o reputación.

3. Toda persona tiene derecho a la protección de la ley contra esas injerenc¡as o

esos afagues. "4 (Lo resaltado es del Despacho)

En este orden de ideas, y a manera de ejemplo, se puede mencionar que, en el régimen jurídico nacional, el

Código de la Familia, en los artículos 576 y 578, ampara los derechos de la familia y no perm¡te que los

elementos de su intimidad y privacidad sean ventilados públicamente, tipificando una multa y posible

responsabilidad civil y de daños y perjuicios,

'Arthulo 576. La fanilia, como ente, y cada uno de sus m¡embros ttenen derecho a

que se respefe su íntimidad y su privacidad. Ninguna persona podrá ser pe urbada

o molestada en su hogaL y ningún hecho propio de le vida Nivada o familiar de
una persona podrá set tratado públicamenfe sin e, consenfimrbnfo de esfa. No se
permtte la injerenc¡a de terceros en /os asurfos íntinos de una fan¡l¡a salvo que tal
intetvención sea absolutanente necesaría parc presevar la integridad pe$onal de

alguno de sus miembros, contra un daño ¡nm¡nente o actual.'
(Lo resaltado es del Despacho)

'Attículo 578. Quien sin penniso divulgue hechos relativos a la vida privada,
peÉonel o famili de una peÍsona que, s,n ser carumniosos o iniuriosos puedan
ceusa e prejuicios u ocasionarle graves moresfias a esfá. será sanc¡onado. prev¡o

el cumpl¡m¡ento del proced¡m¡ento común u ordinaio establec¡do en este Código, con
quince (15) días-nufta por el juez de familia o eljuez de menores, según sea e/ caso,

si mediare demanda del afedado.

Tal sanc¡ón no excluye la rcsponsabilidad civil que pueda recaer sobre el infractor,

de ¡ndemnizar los daños y peduicios ocesionados. " (Lo resaltado es del Despacho)

Otro ejemplo lo const¡tuye el articulo 166 del Código Penal, que tipifica a la publicación ilegal de información
o correspondencia como delito contra la intimidad de la persona.

3 Declaración Universalde los Derechos Humanos de'1948, de la organización de Naciones Unidas.
4 Convención Americana sobre los Derechos Humanos de 1969, de la Organización de Estados Americanos (Pacto de San José),
adoptada por la Ley No 15 de 28 de octubre de 1977.
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'Atlículo 166. Qulen posea legítinanente una coffespondencia, grabación o

documentos üivados y de caácter perconal, no destinados a la publicided,
aunque /e /¡ubiesen sido dirig¡dos, y los haga ñblicos s¡n la debida autorización y
de ello resultara un perju¡c¡o será sanc¡onado con doscienfos a quinientos días multa
o arresto de iines de semana. No se cons¡derará delito la divulgación de documentos
índispensables para la compresión de la historia y, las ciencias y las añes. Si medía el
perdón de la víctima se ordenará el archivo de la causa"
(Lo resaltado es del Despacho)

lll. De la Ley sobre Protección de Datos Personales

La Ley No,81 de 2019s dicta los "pr¡ncipios, derechos, obligaciones y procedimíentos que regulan la
protección de datos persona/es' (artículo 1), entendiendo como tal a cualquier información que identifica o

hace identificables a las personas naturales (numeral 9 del artículo 4). En sus artículos 2,4y 25 indica:

"Attículo 2. Los pnncipios generules en /os cuales se lrsp tan y rigen la protección de

datos de carácter personal, en cuanto a ¡nterpretac¡ón y apl¡cación de la normattva,

sonl

Pñncipio de confidencialidad: Iodas /as personas que ¡nteNengan en el
tataniento de datos pe§onales están obligadas a guardar secrelo o
conftdencialidad rcspecto de esfos, ir'lcluso cuando hayan finalizado su
relac¡ón con el ttular o responsab/e del tratamiento de datos, ¡mpidiendo el
acceso o uso no autorizado.'

(Lo resaltado del Despacho)

"Artículo 1. Para los efectos de esta Ley, los términos s,gulentes se e,lenderán asi

Datos confidenciales. Aquellos datos que por su naturaleza no debe ser de

conoc¡miento públ¡co o de terceros no autorizados, incluyendo aquellos que

estén protegidos por ley, acuerdos de conÍ¡dencialidad o no d¡vulgación. a fin
de salvaguardar ¡nfornación. En /os casos de la Admin¡strac¡ón Públ¡ca, son

aguel/os datos cuyo tatamiento está lim¡tedo pa'a fines de esta
administración o si se cuenla con el consent¡m¡ento expreso del t¡tular, sin
perju¡c¡o de /o drspuesÍo por leyes especiales o por /as nornativas que las

desarrollen. Los datos conftdenciales serán de acceso restríngído.

7.

6.

5 Ley N0.81 de 26 de marzo de 2019, 'Sobre Protección de Datos Personales". Publicada en la Gaceta Oficial N0.28743-A de 29
de marzo de 2019.

Las normas aludidas en este apartado, a criter¡o de esla Procuraduria, permiten coleqir que la Autoridad de

Tránsito y Transporte Terrestre (ATTT) no 0uede suministrar aquellos elementos considerados como propios

de la vida intima del individuo.

19. Transferencia de datos. Dat a conocer, divulgar, comunicar. intercambiar
y/o transniti, de cualquiet forma y por cualquier nedio, de un punto a otro.
intra o ertrafronter¡zo, /os datos a persoras naturales o jurídicas dlsflnfás del
t¡tular, ya sean deteminadas o indeterninadas.

20. Tntamiento de datos. Cualquier operación o complejo de operaciones o
procedin¡entos técn¡cos, de carácter automattzado o no, que permita
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rccolectar, almacenar, grabaL organizar, elaborar, seleccionar, erttaer,
confrcntaL interconectü, asoc¡ar, d¡sociar, comunhal ceder, ¡ntercambiar,

transfeñr, transn¡th o cancelar datos, o utilizerlos de cualquiar forma.' (Lo

resaltado del Despacho)

'Atticulo 25. Los responsab/es del tratam¡ento de dalos soro podrán transferít
infornación sobre estos cuando cuenten con el consenümiento Nevio, informado e

inequívoco del t¡lular, salvo las excepctones establecidas er, esta Ley o en las /eyes

especia/es. " (Lo resaltado del Despacho)

Se observa que el numeral 6 del artículo 4 ibidem identifica como "conf¡denciales" a los datos que, por su

naturaleza, no deben ser de acceso público, tales como direcciones domiciliarias y números telefónicos,
restringiendo el acceso a los mismos.

En adición, la Ley en comento advierte que quienes efectúen el tratamiento de datos, conforme está deflnido

el concepto en el numeral 20 del articulo 4 de la Ley sobre Protección de Datos Personales, que deberán

hacerlo "en los términos prevlslos en esta LeY' y respelando "el pleno ekrc¡cio de /os derechos

fundamentales de los fltulares de /os datos".

Para lo cual, el artículo 7 de dicha excerta legal, ordena al responsable del tratamiento de datos implantar
" protocolos, procesos y procedimientos de gestión y transferencia segura, protegiendo los derechos de
,os fiturares soóre sus datos bajo precepto de esta lel'. En concordancia, el articulo 36 del Decreto

Ejecutivo No.285 de 20216 ahonda en la seguridad indicando que en la determinación de las medidas que

garanticen la confidencialidad, integridad, disponibilidad y resiliencia permanente, debe cuidarse el riesgo
que representen para los derechos humanos y libertades de los titulares.

Eslo con miras a salvaguardar los derechos humanos y la dignidad de las personas, en consideración a la

Resolución No.68/1677, "El derecho a la privacidad en la era dig¡tal", aprobada por la Asamblea General de

1B de diciembre de 20'13, de la Organización de las Naciones Unidas.

Exhofta a todos los Estados a que:

a) Respeten y protejan el duecho a la privacidad, incluso en el conbrto
de las conunicaciones d,glfales;

b) Adopten medidas para poner fin a ,as yioraciones de esos
dercchos y creen las cond¡c¡ones necesarias para impedi as, como
cerciorarse de que la legislación nacional peñtnente se aluste a sus
obligac¡ones en v¡ñud del derecho ¡nternac¡onal de /os derechos
humanos;

c) Examinen sus procedíln,entos , práct¡cas y leg¡slación relatNos a la

vigilancia y la interceptación de las comun¡caciones y la recop¡lación de
dafos persona/eg incluidas la vig¡lancia, interceptación y recopilac¡ón a
gran escala, con nias a af¡anzar el derecho a la p vacidad, velando
pol gue se dé cumplimiento pleno y efecüvo de fodas sus
obligaciones en virtud del derecho intemacional de ,os derecl,os
humanos;

6 Decreto Ejecutivo No.285 de 18 de mayo de 2021, "Que reglamenta la Ley 81 de 20'19 sobre Protección de Datos Personales"
Publicado en la Gaceta Oficial N0.29296-A de 28 de mayo de 2021.
/ httpsJ/documents. un.org/doc/undoc/gen/n 1 3/449/5O/pdf/n 1 344950.pdf

4
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Establezcan o mantengan mecanismos nac¡onales de supe¡vislón
independ¡entes y efectwos capaces de asegurar la transparencia,

cuando proceda, y la rcndici,bn de cuenfas pot las actividades de
vigilancia de las comunicaciones y la interceptación y recopileción
de dafos personares que realice el Estedoi' (Lo resaltado es

nuestro)

Vista la presencia de regulaciones jnternacionales sobre la protección de datos personales, aunado al

principio de confidencialidad esgrimido en el numeral 7 del articulo 2 y a lo ordenado en el artículo 25, ambos

de la Ley N0.81 de 2019, "los responsables del tratamiento de datos solo podrán transferi infornación sobre

estos cuando cue nten con el consentimiento previo, intormado e inequívoco del titular, salvo las excepciones

esfab/ecldas en esta Ley o en las leyes especia/e§'. En otras palabras, se oodrán lransferir los datos

confidenciales en caso de mediar la autorización del titular de los mismos.

lV. Del Registro Unico de Vehiculo Motorizado.

La Ley No,15 de 19958, en su artículo '1, establece el Registro Unico de Vehiculos Motorizados, en el cual

deberán estar inscritos obligatoriamente "fodos /os vehículos a motor que circulen por caminos, calles y
demás vías públicas, rurales o urbanas, caminos vecinales o pañiculares, desfinados a/ uso público, en todo

elterrttora de la República, con individualización de su propietario, o propietarios, y la placa única y definitiva,

asi como la correspondiente calcomanía que se les oforgue", que estará a cargo de la Dirección Nacional de

Registro de Vehiculos Motorizados de la Autoridad del Tránsito y Transporte Terrestre (ATTT), en

concordancia con el numeral 15 del artículo 2 de la Ley No.34 de 1999s.

El articulo 5 de la Ley N0.15 de 1995, señala que el Registro Único de Vehiculos Motorizados es público, por

lo que se podrá informar o certificar los hechos o actuaciones que consten en el mismo, en atención a Io cual

se podrá divulgar toda información no protegida como información confidencial (Ley de Transparencia) o

datos confidenciales (Ley sobre Protección de Datos Confidenciales), salvo que el titular de las mismas

exprese su consentimiento previo.

Luego de este recorrido y análisis juridico, este Despacho considera que aun sabiendo la preocupación que

mantiene la empresa Ricardo Pérez, S.A., por las posibles lesiones que pudiesen ocasionarse producto del

sistema de bolsa de aire Takala, no es viable oue la Autoridad de Tránsito TransDorte Tenestre de Panamá

d)

incluya información y datos confiden ciales (dtección domiciliaria v número de teléfono) edageedificaciones
de Reqistro Único de Vehiculo Motorizado que suministre sin el 0revro consentimiento oor oarte del titular
de los datos Droteoidos. en razón de lo dispuesto en el articulo 5 de la Ley No.15 de 1995 (Registro Unlco

de Vehiculos Moton2ados), en los artículos 1 y 13 de la Ley No,6 de 2002 (Transparencia), y en los articulos
'1, numeral Tdel articulo 2, numerales 6,9, 19 y 20 del artículo 4, articulos 7 y25de la Ley No.Bl de 2019
(Protección de Dafos Personales).

8 Ley N0.15 de 28 de abril de 1995, "Por la cual se establece el Registro Unico de Vehículos ¡.4otorizados y se dictan otras
disposic¡ones referentes al tránsito vehicular". Publicada en la Gaceta of¡cial No.22773 de 2 de mayo de 1995.
s Ley N0.34 de 28 de julio de 1999, 

-Por 
la cual se crea la Autoridad del Tránsito y Transporte Terrestre, se modilica la Ley 14 de

1993 y se dictan otras d¡sposic¡ones". Publ¡cada en la Gaceta Oflcial N0.23854 de 2 de agoslo de 1999.

V, Conclusión y Recomendación.
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Finalmente, en esta ocasión, dada la importancia de la materia, esta Procuraduria se permite recomendar
que la empresa, como complemento a los muchos esfuezos y diferentes estrategias que ha realizado, acuda
a los demás medios de comunicación existentes, a fin de maximizar el conocimiento popular en relación con

el llamado a revisión alegado.

De esta manera se da respuesta a su solicitud, indicándole que la opinión aqui vertida, no constituye un

pronunciamienlo de fondo, o un criterio concluyente que determine una posición v¡nculante, en cuanto a lo

consultado.

Atentamente,

Ri Gon Mo

Procurador de la Administración tüRGM/drc
c-251-24
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